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INTRODUCTION

Le mardi 10 décembre, la Chaire Cybersécurité des
Grands Evénements glics, portée par la Fondation
Université Bretag ganisé une rencontre autour
de la cybersé piques 2024.
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BILAN GENERAL
ET TECHNIQUE

Cybersécurité Paris 2024 éussi ?

piques de Paris 2024 étaie
pleur et les défis numériques a releé
emplois, plus de 500 sites a surveiller
, des milliards de spectateurs a travers le
onnecté. Ainsi, la sécurité des infrastructures nu
& les cybermenaces sont devenues des priorités absolues:
yberattagues avaient été annoncées.
S| (Agence Nationale de la Sécurité des Systéemes d’Information),
ques majeures ont été recensées pendant la période des Jeux. Pas de
onnalisme. En vérité il y a bien eu 55 milliards « d’évenements ». Des nuances
eté apportées lors de ce retour d’expérience a travers des interventions
omplémentaires, pour comprendre :
¢ Les enjeux stratégiques et techniques de la cybersécurité lors des JO Paris /0
e Les enseignements concrets a retenir pour anticiper et protéger le
événements futurs.
e Lasynergie réussie entre acteurs publics,
industriels et institutions pour relever ce défi
majeur.
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(Groupement des Industrie
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aéroterrestres) g
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Cybersécurité Paris 2024, un défi réussi ?

dant €
ces en re
s personnaliS

es écrans interactifs, l'intég
en temps réel pour créer une expe

avec le contenu personnalisé, les sondage
a des images exclusives des coulisses pour F
-dela de l'événement.

l'importance de l'intersection de la technologie et du sport qui évolue

, transformant l'expérience pour les athletes comme pour les

eurs. L'amélioration des performances et l'optimisation de la sécurité

ontrent que la technologie joue un réle central dans les événements sportifs

odernes a plusieurs niveaux. L'analyse de données aide les organisateurs a

comprendre le comportement du public, a optimiser les prix et a personnaliser les

expériences. Les plateformes cloud simplifient la communication, l'allocation des

ressources et la collaboration entre les parties prenantes de l'événement et |z
cybersécurité pour protéger les données sensibles et assurer lintégrité

systémes est primordial pour la sécurité des événements.




Cybersécurité Paris 2024, un défi réussi ?

piques ont éfte
envergure déplo
de la sécurité ont su se ¥
gies pour répondre aux quatre ok
prit festif des Jeux
ement les capacités des forces de sécurité
de la sécurité francaise et en faire un champion i
eritage du programme olympique

Y fédération de l'ensemble de l'industrie et a la direction et alighement

SGDSN, ANSSI et ministere de lIntérieur/DEPSA, le programme
périmentation a été l'un des piliers de cette initiative publique et privée
iginale et innovante. Le programme a été et est encore un véritable succes, grace
a sa nature innovante, la collaboration entre les forces de sécurité intérieure et les
entreprises de toute taille. Les plus de 200 expérimentations ont déja perm
d'identifier les domaines clés nécessaires pour transformer le Ministé
l'industrie (technologie, gestion budgétaire / ROIl, cadre juridique
permettant d'intégrer une dimension d’héritage. Il s’agit de renforcer
et la collaboration public-privé car la sécurité et la sGreté releven
citoyenneté.

Paris 2024 a été un succes grace a une préparation o
start-up », intégrant les bonnes pratiques de desig
teaming, collaboration, anti-Fragile, sensibilis
Yannick Ragonneau conclut que 'héritage de

Etablir des relations permanentes e

Mettre en ceuvre un laboratoire p

Développer une doctrine corr

des tests

Porter la collaborati

Intégrer l'ensen
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Cybersécurité Paris 2024, un défiréussi ?

2/ La vision technique des systemes de protection numérique
déployés, des innovations majeures et des incidents gérés avec
succes.

’ialisée dans le numé
tise reconnue dans la ges
§ internationaux, elle a piloté la miS
8 essentielles pour assurer la sécurité té
2024.

duipes d’Eviden, Benoit

pervisé la préparation et

on des menaces

Stiques, garantissant la

ence des systémes face aux
taques. Son bilan technique repose
sur une détection proactive des
menaces, des simulations rigoureuses
et une collaboration étroite avec les

acteurs publics et privés pour
neutraliser plus de 850 incidentscyber,
notamment les attaques par déni de
service (DDoS), sans impact
opérationnel.

Parmi ces incidents, les attaques par
déni de service distribué (DDoS) ont été
prédominantes, notamment lors de
moments clés tels que la cérémon
d’ouverture et la finale du 100 m

en athlétisme. Grace a une pré
minutieuse, incluant de

tests et de simule

d’Eviden ont p

ces / C
systeme
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Cybersécurité Paris 2024, un défi réussi ?

gNaux
e causent de

lumiere les innova
és en matiere de cybersécu
g imposer comme des références [

tion de la cybersécurité lors des JO de Paris 2024
succes, démontrant l'efficacité d’'une préparation approfo
oration interdisciplinaire face aux menaces cybernétiques.




Cybersécurité Paris 2024, les lecons a retenir

;e
defense na
Armeées. Ensemb
et événement mondiz

C reposé sur une mobilisation exe€
et des entités étatiqgues comme le
e de cette table a permis d’évaluer et de E
2 expérience inédite avec les 4 intervenants pré
8 échéances internationales et avec l'objectif de renfor
rastructures francaises face aux menaces cybernétiques lors @
s d’envergure mondiale. La question centrale était de comprendre
aissé par l'expérience Paris 2024.
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Cybersécurité Paris 2024, les lecons a retenir

partageé les détails techniq
S plus fréquentes figuraient les
sensibles comme la cérémonie d
ont nous ont permis d’étre préts. Chaque
Silience des infrastructures critiques », a-t-il expliq

public-privé et mobilisation humaine
olonel Sophie Lambert a souligné la collaboration stratégique en
ANSSI (Agence Nationale de la Sécurité des Systémes d’Information) e
es privés. Elle a également mis en avant le réle crucial des réservistes,
s en soutien au Centre de coordination stratégique a Beauvau. « La préparation
aine a été aussi déterminante que les innovations technologiques. Nous avons
appris a capitaliser sur des talents venus d’horizons divers », a-t-elle déclaré.

L'importance de la transparence et de la communication interservices a égale
mise en lumiere : « Pour contrer les menaces efficacement, il fallait pa
informations en temps réel sans rétention. Cette synergie a été la clé d
affirmé Sophie Lambert.

¢ Une vision institutionnelle et des perspectives d’avenir
Madame la députée Anne Le Henanff a apporté un éclaira
sur l'importance de renforcer la souveraineté numeériq
été un laboratoire pour les futures grandes éché
cette expérience doivent nous permettre de
complexes, tout en stimulant l'innovation te

Elle a également évoqué les perspec

des événements internationaux, tel




CONCLUSION

Bilan : un modele de référence

sont accordés a dire que les Jeux
éussite en termes de cybersécurité.
¢ et l'engagement humain ont
nseignements tirés de cette
r la sécurité des grands

En conclusion, les inte
Olympiques de Paris
L’anticipation, la
permis de relev
expérience s
événemen

ce est capable de
ir la sécurité de

Le mot de
Cybersécurité de

Maintenant, il est question de
pérenniser et faire évoluer ce
capital expérience acquis grace
a l'organisation de ces jeux. Cela
ne peut pas se faire sans une
recherche active dans le
domaine de la cybersécurité des
grands événements publics.
C’est cette opportunité gu’offre
la Chaire Cybersécurité des
Grands Evénéments Publics, de
Université Bretagne Sud, aux - e
acteurs publics et privés afinde ", B
continuer a anticiper l'avenir.
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La chaire cybersécurité s événements publics tient a

remercier chaleure
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